Bruk av Google Meet i bergensskolen

Personvernforordningen (GDPR) gir skoleeier et tydelig ansvar for & ha oversikt og kontroll over
digitale program, tjenester og system som brukes i bergensskolen. Et ledd i dette arbeidet er a
giennomfgre ROS-analyser som skal avdekke risikoer og sarbarheter ved bruk. Noe av risikoen og
sarbarheten som avdekkes kan reduseres teknisk, men for a fa et sa sikkert system som mulig ma ogsa
den som bruker systemet i sa stor grad som mulig forsta hvordan det virker og vite hva de ma huske
pa a gjgre for, under og etter bruk. For a tydeliggjdre og lette arbeidet med Google Meet pa skolene
har vi utarbeidet dette dokumentet.

Pa bakgrunn av pagdende koronaepidemi, utstrakt opplaering i hjemmet og Udir sin anbefaling om
bruk av videomgter, er det gjennomfgrt en ny ROS-analyse ® av G Suite med vekt pa bruk av Google
Meet. Denne avdekket at det er behov for a lage nye og tydeligere retningslinjer for bruk av Google
Meet i denne perioden. Retningslinjene og brukerveiledningen under ma fglges for & kunne arrangere
og gjennomfgre sa sikre og trygge mgter som mulig ved bruk av Google Meet. Retningslinjene og
brukerveiledningen skal styrke elevenes personvern og det er avgjgrende for fortsatt bruk av Google
Meet i bergensskolen at innholdet i skrivet etterfglges.

Retningslinjer som gjelder for leerere og elever som deltatar eller oppretter mgter i Google
Meet.

e Det skal ikke opprettes kallenavn pa mgter, bruk Google sin genuine kode for mgtet. Dette vil
begrense muligheten for at deltakere utenfor bergensskolen.com kan koble seg pa mgtet.

e Deling av lenke til mgtet skal gjgres pa en sikker mate. Lenken skal ikke legges ut pa
arbeidsplan/ukeplan pa skolens nettside, eller i andre apne kanaler. Mgtearranggr skal ha
kontroll pa hvem som far tilgang til mgtets unike kode.

e Dersom det oppdages at uvedkommende er til stede i mgtet, skal mgtearranggr opprette nytt
mgte og dermed opprette ny mgtekode.

e Mgtearranggr skal informere mgtedeltakerne om at det ikke skal diskuteres saerskilte
kategorier av personopplysninger? eller taushetsbelagt informasjon. Dersom eleven trenger &
snakke med lzerer pa tomannshand, skal dette ikke gjgres i Google Meet.

o  Mgtearranggr skal informere mgtedeltakere om at det ikke er tillat a ta bilder eller videopptak
av hele eller deler av mgtet for eksempel ved bruk av mobiltelefon, nettbrett eller annet
opptaksutstyr.

e Det er en forutsetning for a bruke Goole Meet at den obligatoriske brukerveiledningen som
fglger under, blir fulgt.



Obligatorisk brukerveiledning

For motet:

Leereren skal opprette mgtet uten bruk av kallenavn. Laereren ma dele den unike koden til mgtet pa
en slik mate at kun de aktuelle elevene far tilgang til lenken. Dette kan for eksempel vaere via e-post,
Google Classroom eller itslearning.

Leereren ma vaere bevisst pa hvilke temaer man apner opp for i samtalen og chat, og vaere forberedt
pa at elever spontant kan komme med utsagn og utbrudd som kan avslgre atferdsproblem eller
leerevanske. Stopp elevene i tide, og be dem vente til de er pa tomannshand med laereren.

Leerer ma vurdere hvilke spgrsmal som kan stilles til elevene. Unnga for eksempel spgrsmal om alle i
familien er friske eller lignende. Unnga sezerlige kategorier av personinformasjon.

Eleven far tilgang til mgtet ved a klikke pa lenken som er tilgjengeliggjort.

| mgtet:
Ved oppstart av mgter skal sjekklisten nedenfor gjennomgas for a innfgre god mgtekultur pa nettet.
Dette skal gjgres frem til mgtedeltakerne har etablert gode og sikre mgterutiner.

e Alle mgtedeltakere utenom mgtearranggr muter mikrofon og eventuelt kamera ved oppstart av
mgtet.

o Mpgtearranggr skal informere om god plassering av webkamera for & begrense innsyn til
deltakernes hjem og aktiviteter som foregar der. Hvis det er mulig, kan det vaere fornuftig a sitte
pa eget rom.

e Det anbefales at mgtedeltakerne bruker hodetelefoner om de har. Dette begrenser at
utenforstdende kan lytte til samtalen, og alle mgtedeltakerne vil fa bedre lyd.

o Mgtearranggr skal samtale med deltakerne om hvilken informasjon som kan komme pa avveie,
hvordan dette kan skje og hvilke konsekvenser det kan fa at en deltar i et nettmgte.

e Mgtearranggr informerer om at kun er arranggr som skal mute andre deltakeres mikrofon/
kamera.

e Hvis eksterne brukere er invitert til mgtet skal mgtearranggr informere om hvem dette er, og
informere om at det kun er mgtearranggr som skal slippe eksterne deltakere inn.

e Dersom det er aktuelt er det bare mgtearranggr som skal fjerne deltakere fra mgtet.
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